CENTRO INTERNAZIONALE RADIO MEDICO
(C.LR.M))
Ente Morale D.P.R. 29 Aprile 1950 n. 553 — O.N.L.U.S.

CENTRO ITALIANO RESPONSABILE DELL’ASSISTENZA TELEMEDICA
MARITTIMA (T.M.AS))

RISK ASSESSMENT ANTICORRUZIONE
Modello preliminare di valutazione del rischio corruttivo

1. PREMESSA
Il presente documento costituisce un modello preliminare di Risk Assessment Anticorruzione
della Fondazione Centro Internazionale Radio Medico (C.I.R.M.), predisposto al fine di
identificare, valutare e mitigare i rischi di corruzione, frode, conflitto di interessi e comportamenti
non conformi ai principi di trasparenza, integrita ed etica.
L'analisi tiene conto:
o delle attivita istituzionali della Fondazione;
delle attivita sanitarie e telemedicina marittima;
dei rapporti con enti pubblici e privati;
della gestione di finanziamenti, liberalita e contributi;
della normativa italiana ed europea in materia di anticorruzione e compliance;
dei principi del D.Lgs. 231/2001;
della Legge 190/2012;
delle linee guida ANAC;
degli standard ISO 37001.

2. OBIETTIVI DEL RISK ASSESSMENT
L'attivita di risk assessment e finalizzata a:
¢ individuare le aree maggiormente esposte a rischio corruttivo;
valutare probabilita ed impatto dei rischi;
definire misure preventive e di mitigazione;
promuovere cultura etica e trasparenza;
rafforzare il sistema di controllo interno;
supportare |'adozione di procedure conformi agli standard internazionali.

3. METODOLOGIA DI VALUTAZIONE

La valutazione del rischio & stata effettuata considerando:
3.1 Parametri di rischio

Probabilita

(] Bassa

e Media

e Alta
Impatto

e Basso

° Medio

e Alto

Livello di rischio
Derivante dalla combinazione tra probabilita ed impatto.

4. AREE SENSIBILI INDIVIDUATE
4.1 Gestione rapporti con Pubbliche Amministrazioni
Attivita sensibili

e autorizzazioni;

e accreditamenti;
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e convenzioni;
e rapporti istituzionali;
e controlli ed ispezioni.
Rischi individuati
e indebite pressioni;
e favoritismi;
e conflitti di interesse;
e indebita influenza nei procedimenti amministrativi.
Probabilita
Media
Impatto
Alto
Livello di rischio
ALTO
Misure di mitigazione
e segregazione delle funzioni;
tracciabilita delle comunicazioni;
doppia autorizzazione;
codice etico;
registrazione incontri istituzionali.

4.2 Gestione contributi, grant e liberalita
Attivita sensibili

e partecipazione a bandi;

e richiesta finanziamenti;

e gestione liberalita;

o utilizzo fondi.
Rischi individuati

e utilizzo improprio fondi;

e falsa rendicontazione;

o conflitti di interesse;

e alterazione documentale.
Probabilita
Media
Impatto
Alto
Livello di rischio
ALTO
Misure di mitigazione

¢ rendicontazione documentata;
audit periodici;
controlli amministrativi;
verifica indipendente delle spese;
policy procurement.

4.3 Procurement e acquisti
Attivita sensibili
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selezione fornitori;
acquisizione software;
acquisto dispositivi biomedicali;

servizi IT;

e consulenze.
Rischi individuati

e favoritismi;

e sovrafatturazione;

e accordi collusivi;

e conflitti di interesse.
Probabilita
Media
Impatto
Medio-Alto
Livello di rischio
MEDIO-ALTO
Misure di mitigazione

e raccolta multipli preventivi;
criteri oggettivi di selezione;
rotazione fornitori;
tracciabilita decisioni;
dichiarazioni conflitto di interesse.

4.4 Gestione dati sanitari e telemedicina
Attivita sensibili

e gestione piattaforme telemedicina;

e accesso dati sanitari;

e trasmissione dati clinici;

e archiviazione cartelle.
Rischi individuati

accessi abusivi;
utilizzo improprio dati;
violazioni GDPR;

e manipolazione informazioni sanitarie.
Probabilita
Media
Impatto
Molto Alto
Livello di rischio
ALTO
Misure di mitigazione

e autenticazione forte;
VPN e cifratura;
logging accessi;
backup sicuri;
formazione privacy;
DPO;
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e penetration test.

4.5 Rapporti con compagnie di navigazione e partner privati

Attivita sensibili

e contratti di servizio;

e telemedicina privata;

e consulenze;

e partnership commerciali.
Rischi individuati

o conflitti di interesse;

e indebiti vantaggi;

e pratiche anticoncorrenziali;

e gestione non trasparente dei rapporti commerciali.

Probabilita
Media
Impatto
Alto
Livello di rischio
MEDIO-ALTO
Misure di mitigazione
e clausole etiche contrattuali;
e verifica reputazionale partner;
e procedure autorizzative;
[ )

segregazione ruoli commerciali/amministrativi.

4.6 Selezione personale e collaboratori
Attivita sensibili
e assunzioni;
e incarichi professionali;
e collaborazioni;
e consulenze.
Rischi individuati
o favoritismi;
e nepotismo;
e conflitti di interesse;
e incarichi non giustificati.
Probabilita
Media
Impatto
Medio
Livello di rischio
MEDIO
Misure di mitigazione
e procedure comparative;
e criteri trasparenti;
e verbalizzazione selezioni;
¢ verifiche incompatibilita.
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5. SISTEMA DI CONTROLLO INTERNO

Il sistema di controllo interno del C.I.R.M. dovra prevedere:
e Codice Etico;

Modello Organizzativo 231;

policy anticorruzione;

whistleblowing;

audit periodici;

tracciabilita dei flussi economici;

segregazione delle funzioni;

formazione del personale;

monitoraggio compliance GDPR.

6. WHISTLEBLOWING
Il C.I.R.M. promuove sistemi sicuri e riservati di segnalazione di:
illeciti;
frodi;
episodi corruttivi;
conflitti di interesse;
e violazioni etiche.
Le segnalazioni devono essere trattate nel rispetto della normativa vigente e con tutela assoluta
del segnalante.

7. FORMAZIONE E CULTURA ETICA

La Fondazione promuove programmi periodici di formazione su:
e anticorruzione;

etica professionale;

GDPR;

cybersecurity;

gestione conflitti di interesse;

D.Lgs. 231/2001.

8. MONITORAGGIO E AGGIORNAMENTO
Il presente risk assessment dovra essere aggiornato:
e annualmente;
e in caso di modifiche organizzative;
e in caso di nuovi processi o attivita;
e a seguito di audit o segnalazioni.

9. CONCLUSIONI
L'’adozione di un sistema strutturato di prevenzione della corruzione rappresenta uno strumento
essenziale per garantire:
e integrita;
trasparenza;
affidabilita istituzionale;
tutela reputazionale;
conformita normativa.
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Per un’‘organizzazione operante in ambito sanitario internazionale e telemedicina marittima come
il C.I.LR.M., il rafforzamento dei sistemi di compliance costituisce elemento strategico
fondamentale per la sostenibilita e la credibilita dell’Ente.
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